INVERSIONES TRANSTURISMO S.A.S.
POLITICAS DE PROTECCION DE DATOS PERSONALES

INVERSIONES TRANSTURISMO S.A.S. (en adelante la empresa y/o Transturismo), consiente de la
responsabilidad, respeto y garantia de los derechos de clientes, usuarios, afiliados, empleados y terceros en
general; por medio del presente documento adopta su politica de tratamiento de datos personales, que contiene
todos los procedimientos para su correcto tratamiento, que es de obligatorio cumplimiento en todas las
actividades que involucre un uso total o parcial; que involucra entre otras actividades; su recoleccion,
almacenamiento, uso, circulacién, supresién, transferencia de datos personales, asi como revocar la autorizacién
respecto a las informaciones que hayan recogido sobre ellas en las bases de datos de la empresa.

1. OBIJETIVO GENERAL
Definir la Politica de Proteccidn de Datos Personales que regula el tratamiento, almacenamiento, uso, circulaciéon
y supresion de datos personales que realiza INVERSIONES TRANSTURISMO S.A.S., de acuerdo con las
disposiciones contenidas en la Constitucion Politica, la Ley Estatutaria 1581 de 2012, "Por el cual se dictan
disposiciones generales para la proteccion de datos personales” reglamentado por el Decreto 1377 de 2013, a su
vez compilado por el Decreto 1074 de 2015, la jurisprudencia y demds normas que la adicionen, agreguen,
modifiquen o deroguen.

2. ALCANCE
Esta politica es de obligatorio y estricto cumplimiento por parte de INVERSIONES TRANSTURISMO S.A.S., en
calidad de responsable, asi como todos los terceros que obran en nombre de ella, o que, sin actuar en su nombre,
tratan datos personales por disposicidon de ésta como encargados, en todo caso debe existir la correspondiente
autorizacion y aplica a todas las bases de datos tanto fisicas como digitales o las que se implementen.

Tanto el responsable, como encargados: entiéndase, empleados, contratistas y terceros, deben observar y
respetar estas politicas en el cumplimiento de sus funciones y/o actividades aun después de terminados los
vinculos legales, comerciales, laborales o de cualquier indole. De igual manera, se comprometen a guardar
estricta confidencialidad en relacién con los datos tratados.

Cualquier incumplimiento de las obligaciones y, en general, de las politicas contenidas en este documento debe
ser reportado a INVERSIONES TRANSTURISMO S.A.S.

3. INFORMACION EMPRESA RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES
La empresa responsable del tratamiento de los datos personales es:

Razén Social: Inversiones Transturismo S.A.S.

NIT: 830.050.283-2

Domicilio: Bogota D. C.

Direccion: Calle 77 No. 69Q — 46, Barrio Las Ferias; localidad Engativa
Buzén: asistente.gerencia@transturismo.co

Teléfono: 6013292117

Actividades Econdmicas: Transporte de pasajeros.

Transporte de carga por carretera.
Alquiler y arrendamiento de vehiculos automotores.
Y Otras actividades complementarias al transporte.


mailto:asistente.gerencia@transturismo.co

4. DEFINICIONES

Para los efectos de la presente politica de proteccion de datos personales, se deben tener en cuenta las
siguientes definiciones:

Autoridad de proteccidon datos: Es la entidad publica que ejerce vigilancia y garantiza que el tratamiento de
los datos personales se respeten los principios, los derechos, garantias y procedimientos previstos en la
normatividad en proteccion de datos vigentes. En Colombia es la Superintendencia de Industria y Comercio
- SIC.

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

Aviso de Privacidad: Es una de las opciones de comunicacién verbal o escrita que brinda la ley para darle a
conocer a los titulares de la informacidn, la existencia y las formas de acceder a las politicas de tratamiento
de la informacidn y el objetivo de su recoleccién y uso.

Base de Datos: Conjunto organizado de Datos Personales que sean objeto de tratamiento. Incluye archivos
fisicos y electrénicos.

CALIDAD DEL DATO: El dato personal sometido a tratamiento debera ser veraz, completo, exacto, actualizado,
comprobable y comprensible. Cuando se esté en poder de datos personales parciales, incompletos,
fraccionados o que induzcan a error, la empresa deberd abstenerse de someterlo a Tratamiento, o solicitar a
su Titular la completitud o correccién de la informacion.

CIRCULACION RESTRINGIDA: Los datos personales sélo serdn tratados por aquel personal de la empresa o
guienes dentro de sus funciones tengan a cargo la realizacién de tales actividades. No podran entregarse
Datos Personales a quienes no cuenten con autorizacién o no hayan sido habilitados por la empresa, para
tratarlos.

CONFIDENCIALIDAD: Elemento de seguridad de la informacién que permite establecer quienes y bajo qué
circunstancias se puede acceder a la misma.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Datos Publicos: Son todos aquellos datos que conciernen a un interés general, tales como los documentos
publicos, sentencias judiciales, los relativos al estado civil de las personas. Por su naturaleza, los datos
publicos pueden estar contenidos, en registros publicos, documentos publicos, gacetas, boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

DATO SEMIPRIVADO: Es aquella informacion que no es de naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a
la sociedad en general, como es el caso de los datos financieros, crediticios o actividades comerciales.
Datos Sensibles: Son aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacidn politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos (huellas dactilares, aspectos fisicos, entre otros).

Derecho de los Niios, Nifias y Adolescentes: En el Tratamiento se asegurard el respeto a los derechos
prevalentes de los nifos, nifias y adolescentes. Sélo podran tratarse aquellos datos que sean de naturaleza
publica.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Informacion Digital: Toda aquella informacién que es almacenada o transmitida por medios electrdnicos y
digitales como el correo electrénico u otros sistemas de informacion.



LEPDP: Es la sigla de la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccién de datos personales.

Oficial de proteccion de Datos: Es la persona natural que asume la funcién de coordinar la implementacion
del marco legal en proteccion de datos personales y dard trdmite a las peticiones, quejas, reclamos vy
consultas formuladas por los titulares de datos, para el ejercicio de los derechos a que se refiere la Ley 1581
de 2012.

Registro Nacional de Bases de Datos - RNBD: es el directorio publico de las bases de datos sujetas a
tratamiento que operan en el pais, el cual es administrado por la Superintendencia de Industria y Comercio
y de libre consulta para los ciudadanos.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Implica la comunicacién de los mismos dentro o fuera del territorio de la Republica de Colombia
y tiene por objeto la realizacién de un tratamiento por el Encargado por cuenta del Responsable.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como Ia
recoleccién, almacenamiento, uso, circulacién o supresion.

5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de los datos personales por parte de INVERSIONES TRANSTURISMO S.A.S. se fundamentara en
los siguientes principios que han sido establecidos por la Ley 1581 de 2012:

a)
b)

c)

d)

f)

g)

h)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad reglada que debe
sujetarse a lo establecido en ley y en las demds disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién
y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacidn, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
presente ley; Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de divulgacidon o comunicacidn masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente ley.
Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales
gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar suministro o comunicacién de datos personales cuando ello corresponda al desarrollo de las



j)

k)

actividades autorizadas en la ley y en los términos de la misma, siempre que el titular no se haya opuesto a
dicho tratamiento. La empresa informa que tiene implantadas las medidas de seguridad de indole técnica y
organizativas necesarias que garanticen la seguridad de sus datos personales y eviten su alteracion, pérdida,
tratamiento y/o acceso no autorizado

Principio de temporalidad: Los datos personales se conservardn Unicamente por el tiempo razonable y
necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacién. Los datos seran conservados cuando ello sea necesario para el cumplimiento de
una obligacién legal o contractual. Una vez cumplida la finalidad del tratamiento y los términos establecidos
anteriormente, se procederd a la supresion de los datos.

Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en armonia y en un
plano de equilibrio con el derecho a la informacidn previsto en el articulo 20 de la Constitucién y con los
derechos constitucionales aplicables.

Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

6. DERECHOS DE LOS TITULARES

El Titular de los datos personales tendrd los siguientes derechos:

a)

b)

d)

e)

f)

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o Encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la presente
ley.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto
del uso que se le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demds normas que la modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

7. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la Ley, INVERSIONES TRANSTURISMO S.A.S. requiere la autorizacion
previa e informada del Titular, la cual deberd ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior, teniendo en cuenta para ello que el consentimiento se puede manifestar (i) por escrito, (ii) de forma
oral, o (iii) mediante conductas inequivocas.

La autorizacién del Titular no sera necesaria cuando se trate de:

a)

Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos.

Datos relacionados con el registro civil de las personas.



8. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

INVERSIONES TRANSTURISMO S.A.S. deberda cumplir los siguientes deberes, sin perjuicio de las demads
disposiciones previstas en la ley y en otras que rijan su actividad:

a)
b)

c)
d)
e)

f)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién otorgada por
el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud
de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

Actualizar la informacidon, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacidon suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.
Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacidn del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley
y en especial, para la atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamaciéon y no haya finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cdédigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

9. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la ley y en otras que rijan su actividad:

a)
b)

c)
d)
e)
f)

g)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su adulteracidn,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacidn, rectificacién o supresion de los datos en los términos de la presente
ley.

Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la presente
ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y, en especial, para la atencidn de consultas y reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la presente

ley.



h)

j)
k)

INVERSIONES TRANSTURISMO S.A.S., realiza el Tratamiento de datos personales recolectados en el desarrollo

Insertar en la base de datos la leyenda "informacidn en discusién judicial" una vez notificado por parte de la

autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido

ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de

seguridad y existan riesgos en la administracién de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

10. TRATAMIENTO Y FINALIDADES DE LA RECOLECCION DE DATOS

de su objeto social y giro ordinario de sus negocios, con las siguientes finalidades:

A. Enrelacion con clientes y usuarios:
Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.
Dar cumplimiento a obligaciones financieras, contables y tributarias.

Dar cumplimiento y/o realizar seguimiento a los acuerdos de servicio establecidos entre las partes en el

marco de relaciones contractuales o comerciales.

Generar y radicar facturas, cuentas de cobro y comunicaciones.

Adelantar actividades para la proteccion de nuestra propiedad y nuestros derechos.
Cumplir con los objetivos y actividades establecidas en el Sistema Integrado de Gestion — HSEQ.
Remitir respuestas de PQRS.

Realizar encuestas de satisfaccion.

Realizar analisis masivo de datos.

Realizar consultas, auditorias y revisiones derivadas de la relacién comercial.
Comunicar actividades de marketing relacionados con nuestros servicios.
Desarrollar actividades de Seguridad Privada.

Atender consultas y/o reclamos formulados por los titulares.

B. En relacién con proveedores:

Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.
Desarrollar evaluaciones y proceso de seleccion de proveedores.

Generar 6rdenes de compra y comunicaciones.

Dar cumplimiento a obligaciones financieras, contables y tributarias.

Dar cumplimiento a las obligaciones comerciales.

Realizar pagos o abonos en cuentas bancarias.

Adelantar actividades para la proteccidn de nuestra propiedad y nuestros derechos.
Cumplir con los objetivos y actividades establecidas en el Sistema Integrado de Gestion — HSEQ.
Realizar consultas, auditorias y revisiones derivadas de la relacién comercial.
Realizar analisis de mercado.

Realizar analisis masivo de datos.

Elaborar certificaciones, constancias y referencias comerciales.

Desarrollar actividades de Seguridad Privada.

Atender consultas y/o reclamos formulados por los titulares.

C. Enrelacidn con candidatos o aspirantes:

Establecer y gestionar el proceso de reclutamiento, seleccién y contratacion.
Verificar la informacién y soportes suministrados en su hoja de vida.

Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.



Desarrollar pruebas psicotécnicas, de desempeio de competencias, habilidades y evaluaciones psicosociales.
Desarrollar estudios de seguridad, pruebas de poligrafo y visitas domiciliarias.
Desarrollar actividades de Seguridad Privada.

D. En relacion con trabajadores, practicantes, aprendices y extrabajadores:
Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.
Adelantar proceso de identificacidn y carnetizacion.

Asignar usuario de ingreso a las oficinas.

Asignar usuarios de acceso a sistemas operativos, aplicaciones y buzén de correo electrdnico.
Asignar herramientas y elementos de trabajo.

Realizar la liquidacidn de ndmina.

Realizar descuentos y pagos a terceros previamente autorizados.

Dar cumplimiento a decisiones administrativas y judiciales.

Realizar pagos o abonos en cuentas bancarias.

Realizar tramites de afiliacion a las entidades del SGSSS.

Adelantar actividades para la proteccion de nuestra propiedad y nuestros derechos.
Cumplir con los objetivos y actividades establecidas en el Sistema Integrado de Gestion — HSEQ.
Realizar consultas, auditorias y revisiones derivadas de la relacién laboral.
Desarrollar evaluaciones de desempeiio y competencias.

Desarrollar y hacer seguimiento en los procesos de promocion.

Adelantar procesos disciplinarios laborales.

Elaborar certificaciones, constancias y referencias laborales.

Comunicar actividades de bienestar social, SST, PESV.

Notificar a terceros autorizados en caso de emergencias.

Desarrollar actividades de Seguridad Privada.

E. Enrelacion con Afiliados:

Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.

Dar cumplimiento a decisiones administrativas y judiciales.

Realizar pagos o abonos en cuentas bancarias.

Realizar consultas, auditorias y revisiones derivadas de la relacién comercial.

Adelantar actividades para la proteccidn de nuestra propiedad y nuestros derechos.

Cumplir con los objetivos y actividades establecidas en el Sistema Integrado de Gestion — HSEQ.
Comunicar actividades de bienestar social, SST, PESV.

Desarrollar actividades de Seguridad Privada.

F. Enrelacion con Accionistas:

Realizar procesos de debida diligencia de contrapartes establecidos en el SIPLAFT.
Dar cumplimiento a obligaciones establecidas en el codigo de comercio.

Dar cumplimiento a obligaciones financieras, contables y tributarias.

Dar cumplimiento a decisiones administrativas y judiciales.

Realizar pagos o abonos en cuentas bancarias.

Realizar consultas, auditorias y revisiones derivadas de la relacién societaria.
Cumplir con los objetivos y actividades establecidas en el Sistema Integrado de Gestion — HSEQ.
Adelantar actividades para la proteccidn de nuestra propiedad y nuestros derechos.
Comunicar actividades de bienestar social, SST, PESV.

Desarrollar actividades de Seguridad Privada.



11. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

INVERSIONES TRANSTURISMO S.A.S. podra transferir y transmitir los datos personales a terceros con quienes
tenga relacion operativa o de conformidad con las leyes. En dichos supuestos, se adoptaran las medidas
necesarias para que las personas que tengan acceso a los datos personales cumplan con la presente Politica y
con los principios de proteccidn de datos personales y obligaciones establecidas en la Ley.

En todo caso, cuando INVERSIONES TRANSTURISMO S.A.S. transmita los datos a uno o varios encargados
ubicados dentro del territorio de la Republica de Colombia, establecera clausulas contractuales o celebrard un
contrato de transmisidn de datos personales en el que indicard: 1. Alcances del tratamiento, 2. Las actividades
que el encargado realizard por cuenta del responsable para el tratamiento de los datos personales y, 3. Las
obligaciones del Encargado para con el titular y el responsable.

Ademads de las obligaciones que impongan normas aplicables dentro del citado contrato, deberdn incluirse las
siguientes obligaciones en cabeza del respectivo encargado: 1. Dar Tratamiento, a nombre del responsable, a los
datos personales conforme a los principios que los tutelan. 2. Salvaguardar la seguridad de las bases de datos en
los que se contengan datos personales y, 3. Guardar confidencialidad respecto del tratamiento de los datos
personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012 y normas
reglamentarias.

12. ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES
A continuacidn, se establecen los lineamientos generales aplicados por INVERSIONES TRANSTURISMO S.A.S. con
el fin de cumplir con sus obligaciones en cumplimiento de los principios para la administracion de datos
personales.

12.1.INFORMACION OBJETO DE TRATAMIENTO
Nombres, apellidos, tipo de documento, documento de identificacién, direccién, teléfono de contacto, correo
electrénico, género, fecha de nacimiento, estado civil, ocupacion, cuenta bancaria, profesién u oficio, perfil
académico, perfil profesional, fondo de cesantias, fondo pensidn, EPS, cargo, funciones, sueldo, miembros del
nucleo familiar, grupo sanguineo, datos biométricos e imagenes, antecedentes judiciales o cualquier otro
suministrado o conocido en desarrollo de la relacién comercial, laboral y/o contractual.

12.2. TRATAMIENTO DE LA INFORMACION
Todos los empleados de la compaiiia, al realizar las actividades propias de su cargo, deberan asumir las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacién personal, desde su
recoleccion, almacenamiento, uso, circulacién y hasta su disposicidn final.

12.3.USO DE LA INFORMACION
La informacidn de caracter personal contenida en las bases de datos, debera ser utilizada y tratada de acuerdo
con las finalidades descritas en el numeral 10 de la presente politica.

En caso de que algun proceso o area identifique nuevos usos diferentes a los descritos en la presente politica de
proteccién de datos personales, debera informar al Oficial de Proteccidon de Datos Personales, quien evaluara y
gestionard, cuando aplique, su inclusion en la presente politica.

Igualmente, se deben tomar en consideracion los siguientes supuestos:

a. Encaso de que un area diferente de la que recolecté inicialmente el dato personal requiera utilizar los datos
personales que se han obtenido, ello se podra hacer siempre que se trate de un uso previsible por el tipo de



servicios que ofrece la compafia y para una finalidad contemplada dentro de la presente Politica de
Proteccidn de Datos Personales.

b. Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no se divulgue informacidn
confidencial ni datos personales. Por lo anterior, no se podran reciclar hojas de vida, ni titulos académicos,
ni certificaciones académicas o laborales, ni resultados de exdmenes médicos ni ningun documento que
contenga informacién que permita identificar a una persona, este tipo de documentos debera ser destruido.

c. En caso de que un encargado haya facilitado datos personales o bases de datos a algun area para un fin
determinado, el area que solicitd los datos personales no debe utilizar dicha informacién para una finalidad
diferente de la relacionada en la Politica de Proteccidon de Datos Personales; al finalizar la actividad, es deber
del area que solicitd la informacidn, eliminar la base de datos o los datos personales utilizados evitando el
riesgo de desactualizacion de datos y uso indebido o privilegiado de la informacién.

d. Los empleados de la compaiiia no podran tomar decisiones que tengan un impacto significativo en la
informacion personal, o que tengan implicaciones legales, con base exclusivamente en la informacion que
arroja los sistemas de informacién, por lo que deberdn validar la informacién a través de otros instrumentos
o soportes fisicos o de manera manual, y, si es necesario, de manera directa por parte del titular del dato.

e. Unicamente los empleados autorizados de la compaiiia pueden introducir, modificar o anular los datos
contenidos en las bases de datos o documentos objeto de proteccion. Los permisos de acceso de los usuarios
son concedidos por el proceso de Gestion de Tecnologias de la Informacidn (Tl), de acuerdo a los perfiles
establecidos, los cuales seran previamente definidos por los lideres de los procesos donde se requiera el uso
de informacién personal.

f. Cualquier uso de la informaciéon diferente al establecido, sera previamente consultado con el Oficial de
Proteccidn de Datos Personales.

g. La manipulacién incorrecta de la informaciéon y los datos personales de clientes, usuarios, proveedores,
candidatos, empleados, afiliados y accionistas es causal de investigacion y constituye una falta grave para
INVERSIONES TRANSTURISMO S.A.S.

12.4. ALMACENAMIENTO DE INFORMACION
El almacenamiento de la informacidn digital y fisica se realizard en medios o ambientes que cuentan con
adecuados controles para la proteccién de los datos. Esto involucra controles de seguridad fisica e informatica,
tecnoldgicos y de tipo ambiental en areas restringidas, en instalaciones propias y/o centros de computo o centros
documentales gestionados por terceros.

12.5. DESTRUCCION
La destruccién de medios fisicos y electronicos se deberd realizar a través de mecanismos que no permiten su
reconstruccion. Se realiza Unicamente en los casos en que no constituya el desconocimiento de norma legal
alguna, dejando siempre la respectiva trazabilidad de la accidn.

La destruccion debe comprender informacién contenida en poder de terceros como en instalaciones propias.

13. MEDIDAS DE SEGURIDAD
En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, INVERSIONES TRANSTURISMO
S.A.S., adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento, para lo cual
se definiran las “politicas y estandares de seguridad informatica” que la totalidad del personal empleado debera
ejecutar.

14. PROCEDIMIENTOS
Los derechos del titular en relacién con sus datos personales podran ser objeto de consulta, actualizacion o
supresién, segun lo establecido en el articulo 8 de la Ley 1581 de 2012. Para el ejercicio de cualquiera de los



derechos que le asisten al Titular de los datos, se deberan seguir ante INVERSIONES TRANSTURISMO S.A.S., los
siguientes procedimientos:

14.1. PARA CONSULTAS
La consulta se formulara a través de los medios habilitados por INVERSIONES TRANSTURISMO S.A.S. siempre y
cuando se pueda mantener prueba de esta. La consulta sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro
de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que
atendera su consulta, lo cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

14.2. PARA RECLAMOS
El titular que considere que la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacién o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podra presentar un reclamo ante INVERSIONES TRANSTURISMO S.A.S. el cual serd
tramitado bajo las siguientes reglas:

A. Elreclamo se formulard a través de los medios habilitados, con la identificacion del Titular, la descripcién
de los hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcidn del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido
del reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informard de la situacién al
interesado.

B. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

C. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informarad al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

14.3.PARA REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DE DATOS

El Titular puede solicitar a INVERSIONES TRANSTURISMO S.A.S. la supresion de sus datos personales y/o revocar
la autorizacion que ha otorgado para el Tratamiento de estos, mediante la presentacién de una solicitud a través
de los medios habilitados y esta debera ser atendida en el momento, y siempre que no medie un deber legal o
contractual que asi lo impida.

14.4.PARA LA GESTION DE INCIDENTES CON DATOS PERSONALES
Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de datos o
informacion contenida en las mismas.

El empleado o usuario que conozca de alguna incidencia debera comunicarla al Oficial de Proteccidon de Datos
designado por INVERSIONES TRANSTURISMO S.A.S. para que adopte las medidas oportunas frente al incidente
reportado.



El Oficial de Protecciéon de Datos Personales, informara de la incidencia a la Gerencia y a la Delegatura de
Proteccion de Datos Personales de LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO - SIC, en el mddulo
habilitado para tal efecto dentro de los 15 dias a partir del conocimiento de esta.

Las actividades para la gestion de incidentes son las siguientes:

a.

Notificacion de Incidentes

Cuando se presuma que un incidente pueda afectar o haber afectado las bases de datos con informacién
personal se deberd informar al Oficial de Proteccidn de Datos Personales quién gestionara su reporte en el
Registro Nacional de Bases de Datos.

Gestion de Incidentes

Es responsabilidad de cada empleado, consultor o tercero, reportar de manera oportuna cualquier evento
sospechoso, debilidad o violacién de politicas que pueden afectar la confidencialidad, integridad y
disponibilidad de los activos e informacidn personal de la Entidad.

Identificacién

Todos los eventos sospechosos o anormales, tales como aquellos en los que se observe el potencial de
perdida de reserva o confidencialidad de la informacién, deben ser evaluados para determinar si son o no,
un incidente y deben ser reportados al nivel adecuado en la compaiiia. Cualquier decisidon que involucre a
las autoridades de investigacion y judiciales debe ser hecha en conjunto entre el Oficial de Proteccion de
Datos Personales y el Lider Juridico. La comunicacién con dichas autoridades sera a través de ellos.

Reporte
Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea posible a través de
los canales internos establecidos por INVERSIONES TRANSTURISMO S.A.S.

Si la informacion sensible o confidencial es perdida, divulgada a personal no autorizado o se sospecha de
alguno de estos eventos, el Oficial de Proteccién de Datos Personales, debe ser notificado de forma
inmediata.

Los empleados deben reportar a su jefe directo y al Oficial de Proteccién de Datos Personales cualquier daio
o pérdida de computadores o cualquiera otro dispositivo, cuando estos contengan datos personales en
poder de la compaiiia.

A menos que exista una solicitud de la autoridad competente debidamente razonada y justificada, ningun
funcionario debe divulgar informacion sobre sistemas de cdmputo, y redes que hayan sido afectadas por un
delito informatico o abuso de sistema. Para la entrega de informaciéon o datos en virtud de orden de
autoridad, el Lider Juridico deberd intervenir con el fin de prestar el asesoramiento adecuado.

Contencion, Investigacion y Diagnostico

El Oficial de Proteccién de Datos Personales debe garantizar que se tomen acciones para investigar y
diagnosticar las causas que generaron el incidente, asi como también debe garantizar que todo el proceso
de gestidén del incidente sea debidamente documentado, apoyado con el proceso de Gestion de TI.

En caso de que se identifique un delito informatico, en los términos establecidos en la Ley 1273 de 2009, el
Oficial de Proteccién de Datos Personales y el Lider Juridico, reportara tal informacién a las autoridades de
investigaciones judiciales respectivas.



Durante los procesos de investigacién se debera garantizar la “Cadena de Custodia” con el fin de preservarla
en caso de requerirse establecer una accién legal.

f. Solucion
El proceso de Gestion de Tl, asi como cualquier otro proceso o drea comprometida y los directamente
responsables de la gestidon de datos personales, deben prevenir que el incidente de seguridad se vuelva a
presentar, corrigiendo todas las vulnerabilidades existentes.

g. Cierre del Incidente y Seguimiento
El proceso de Gestion de Tl, conjuntamente con el Oficial de Proteccion de Datos Personales y las dreas que
usan o requieren la informacidn, iniciaran y documentaran todas las tareas de revisién de las acciones que
fueron ejecutadas para remediar el incidente de seguridad.

El Oficial de Proteccion de Datos Personales preparara un analisis anual de los incidentes reportados. Las
conclusiones de este informe se utilizardn en la elaboracién de campafias de concientizacién que ayuden a
minimizar la probabilidad de incidentes futuros.

14.5. CATEGORIAS ESPECIALES DE DATOS

14.5.1. DATOS SENSIBLES
Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

14.5.2. TRATAMIENTO DE DATOS SENSIBLES
Se prohibe el Tratamiento de datos sensibles, excepto cuando:
a) El Titular haya dado su autorizacidn explicita a dicho Tratamiento, salvo en los casos que por ley no sea
requerido el otorgamiento de dicha autorizacion.
b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacidn.
c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.
d) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.

14.5.3. AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES
La empresa informard a través de los diversos medios de obtencién de la autorizacidn a todos sus titulares, que
en virtud de la ley 1581 del 2012 y normas reglamentarias estos no estan obligados a otorgar la autorizacién para
el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, la empresa, implementara las medidas necesarias para
proteger la confidencialidad de la informacién. Los datos sensibles biométricos tratados tienen como finalidad la
identificacidn de las personas, la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacion de
los productos y/o de actividades laborales.

14.5.4. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES
El tratamiento de datos personales de nifios, nifias y adolescentes estd prohibido, excepto cuando se trate de
datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes parametros y/o requisitos:



-Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.

-Que se asegure el respeto de sus derechos fundamentales.

-Que sean suministrados por la persona que este autorizada legalmente.

Cumplidos los anteriores requisitos, el representante legal de los nifos, nifias o adolescentes otorgara la
autorizacién, previo ejercicio del menor de su derecho a ser escuchado, opinidn que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

15. CONTROL VIDEO VIGILANCIA
INVERSIONES TRANSTURISMO S.A.S. cuenta con CCTV (circuito cerrado de televisidn, videovigilancia o
Aplicacidon de seguridad) que tiene como finalidad dar cumplimiento a las politicas de seguridad fisica y
desarrollar actividades de Seguridad Privada, cumpliendo con los parametros establecidos en la Guia para la
Proteccion de Datos Personales en Sistemas de Videovigilancia, expedida por la SIC como autoridad de control.

Las imagenes deberan ser conservadas por un tiempo maximo de 30 dias. En caso que la imagen respectiva sea
objeto o soporte de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta el momento en que sea
resuelto. Siempre y cuando exista solicitud al respecto y que sea radicada con el tiempo prudente de antelacion
para pedir la respectiva custodia, garantizando la integridad de la misma, la informacién que exceda el tiempo
indicado es eliminada de forma automatica.

16. CAPACITACION DE EMPLEADOS Y TERCEROS
INVERSIONES TRANSTURISMO S.A.S. desarrollard programas anuales de capacitacién y concientizacién sobre
Proteccidn de datos personales y seguridad de la informacidn, estos programas seran actualizados de forma
periddica, asi mismo, la Empresa debe poner en conocimiento estas politicas por el medio que considere
adecuado y con ello, capacitar a los empleados en la administracién de los datos personales con una periodicidad
al menos anual, con el fin de medir sus conocimientos sobre el particular.

Los empleados, al momento de vincularse con la compafiia, deben recibir capacitacion sobre Proteccién de datos
personales y seguridad de la informacidon asegurando el conocimiento de sus responsabilidades y dejando
constancia de su asistencia y conocimiento.

Desde el proceso de Gestidn Humana, conjuntamente con el Oficial de Proteccién de Datos Personales, se
definirdn los planes de capacitacidn y evaluacion de los empleados de acuerdo con los cambios normativos que
se vayan presentando.

17. PROCESOS DE REVISION Y AUDITORIAS DE CONTROL
INVERSIONES TRANSTURISMO S.A.S. realizara procesos de revision o auditorias en materia de proteccion de
datos personales verificando de manera directa o a través de terceros, que las politicas y procedimientos se han
implementado adecuadamente.

Con base en los resultados obtenidos, se disefiaran e implementaran los planes de mejoramiento (preventivos,
correctivos y de mejora) necesarios.

Por regla general INVERSIONES TRANSTURISMO S.A.S. realizara estos procesos de revisién con una periodicidad
minima de un afio o de forma extraordinaria ante incidentes graves que afecten a la integridad de las bases de
datos personales.

Los resultados de la revisidn junto con los eventuales planes de mejoramiento seran presentados por el Oficial
de Proteccion de Datos Personales a la Gerencia para su valoracidn y aprobacion.



18. PERIODO DE VIGENCIA DE LAS BASES DE DATOS
Las Bases de Datos de INVERSIONES TRANSTURISMO S.A.S. tendrdn el periodo de vigencia que corresponda a la
finalidad para el cual se autorizd su tratamiento y de las normas especiales que regulen la materia.

19. REGISTRO NACIONAL DE BASE DE DATOS
De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, INVERSIONES TRANSTURISMO
S.A.S. registrard sus bases de datos junto con la presente Politica de Proteccidn de Datos Personales, en el Registro
Nacional de bases de datos - RNBD administrado por la Superintendencia de Industria y Comercio, de
conformidad con el procedimiento establecido para el efecto.

20. CANALES HABILITADOS
Los derechos de los Titulares podran ser ejercidos a través de los siguientes canales que han sido habilitados por
INVERSIONES TRANSTURISMO S.A.S., asi:

Buzon electrdnico: direccionfinanciera@transturismo.co
Direccidon postal: Calle 77 No. 69Q - 46, Bogota D.C., Colombia.

La presente Politica de Proteccién de Datos Personales fue aprobada por la Gerencia General a los quince (15)
dias del mes de marzo de 2024 y rige a partir del dieciocho (18) de marzo de 2024.

Como constancia firma.
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